Vejledning til hvidvasklovgivningen geeldende for Gregnland
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Indledning

Formalet med hvidvask- og terrorfinansieringsreglerne er at forebygge og bekeempe hvidvask og
terrorfinansiering. Loven stiller bl.a. krav om, at man legitimerer og risikovurderer sine kunder, samt
underretter Hvidvasksekretariatet (NSK) om mistanke om hvidvask eller finansiering af terrorisme.

Hvidvaskreglerne kraever, at de virksomheder, der er omfattet af reglerne kender deres kunder og
kontrollerer kundernes identitet. De skal ogsa overvage de transaktioner, som kunderne gennemfarer. Finder
de mistaenkelige transaktioner, skal de underrette Hvidvasksekretariatet. Dette er et meget vigtigt led i
bekaempelsen af kriminalitet.

Hvad er hvidvask og finansiering af terrorisme og hvorfor er det vigtigt?
Hvidvask sker, nar man far eller forsgger at fa et ulovligt udbytte fra en kriminel handling til at se ud som
om, det er erhvervet pa lovlig vis.

Finansiering af terrorisme er gkonomisk stgtte eller lignende til en person, en gruppe eller en
sammenslutning, der begar eller har til hensigt at bega terrorhandlinger.

De virksomheder, der er omfattet af hvidvaskreglerne, er valgt fordi erfaringen viser, at disse kan vere
seerligt udsat for at blive brugt til hvidvask eller finansiering af terrorisme.

Hvidvaskloven bygger pa et princip om, at virksomheden skal have en sakaldt risikobaseret tilgang. Det
betyder, at det skal identificeres, vurderes og forstas, hvor der er risiko for, at virksomheden kan blive brugt
til hvidvask eller terrorfinansiering. Det betyder ogsa, at virksomheden skal sette kreefterne ind der, hvor
risiciene er hgjest.

Virksomhederne omfattet af reglerne skal derfor selv fastseette rammerne for, hvordan hvidvasklovgivningen
overholdes. Nar en virksomhed efterlever kravene og forpligtelserne i hvidvasklovgivningen, forebygger det,
at virksomheden bliver brugt til hvidvask og terrorfinansiering. Serlig vigtigt er det, at virksomheden kender
sine kunder og er opmarksom pa deres aktiviteter.

Generelt om reglerne
I Grgnland reguleres hvidvask- og terrorfinansieringsomradet bade af en anordning og en Inatsisartutlov.

Anordning nr. 956 af 17. maj 2021 om ikrafttreeden for Grgnland af lov om forebyggende foranstaltninger
mod hvidvask og finansiering af terrorisme (herefter kaldet hvidvaskanordningen) med senere &ndringer
indeholder starstedelen af hvidvask- og terrorfinansieringsreglerne.

Inatsisartutlov nr. 5 af 19. maj 2010 om forebyggende foranstaltninger mod hvidvask af udbytte og
finansiering af terrorisme (herefter kaldet hvidvaskloven) med senere &ndringer supplerer
hvidvaskanordningen ved selvsteendigt at indfare forebyggende foranstaltninger mod hvidvask og
terrorfinansiering pa omrader, hvor Grgnland har kompetence til at fastsatte disse regler, og geelder saledes
der, hvor hvidvaskanordningen ikke regulerer omradet.



Hvem er omfattet af hvidvasklovens regler?

Henvisning til hvidvasklovens § 1

Henvisning til hvidvaskanordningens § 1

Hvidvaskanordning
Ifelge 8§ 1, finder hvidvaskanordningen anvendelse pa:

1.
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10.

11.
12.

13.
14.

15.
16.

Pengeinstitutter.
Realkreditinstitutter.
Fondsmeeglerselskaber.
Livsforsikringsselskaber og tvaergaende pensionskasser.
Sparevirksomheder.
Udstedere af elektronisk penge og udbydere af betalingstjenester omfattet af bilag 1, nr. 1-7, i lov om
betalinger.
Forsikringsmaeglere, nar de formidler livsforsikringer eller andre investeringsrelaterede forsikringer.
@vrige virksomheder og personer, der erhvervsmassigt udgver en eller flere af aktiviteterne som
neevnt i hvidvaskanordningens bilag 1, medmindre andre regler er fastsat.
Udenlandske virksomheders filialer, distributgrer og agenter her i landet, der udgver virksomhed
efter nr. 1-7, 10 og 11.
Investeringsforvaltningsselskaber og forvaltere af alternative investeringsfonde, hvis disse
virksomheder har direkte kundekontakt.
UCITS og alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.
Advokater,
a. nar de yder bistand ved radgivning om eller udfarelse af transaktioner for deres klienter i
forbindelse med
i. kab og salg af fast ejendom eller virksomheder,

ii. forvaltning af klienters penge, veerdipapirer eller andre aktiver,

iii. abning eller forvaltning af bankkonti eller veerdipapirdepoter,

iv. tilvejebringelse af ngdvendig kapital til oprettelse, drift eller ledelse af virksomheder

eller
v. oprettelse, drift eller ledelse af virksomheder, fonde m.v., eller
b. nar de pa en klients vegne og for dennes regning foretager en finansiel transaktion eller en
transaktion vedrgrende fast ejendom.

Revisorer og revisionsvirksomheder godkendt i henhold til revisorloven.
Virksomheder og personer, der i gvrigt erhvervsmaessigt leverer samme ydelser som de i nr. 12-13
naevnte persongrupper, herunder revisorer, som ikke er godkendt i henhold til revisorloven,
skatteradgivere og eksterne bogholdere.
Udbydere af spil, medmindre andre regler er fastsat.
Danmarks Nationalbank, i det omfang den udever til- svarende virksomhed som institutter som
nevntinr. 1.

Desuden er erhvervsdrivende, der ikke er omfattet af ovennavnte liste, omfattet af kontantforbuddet i 8 5 (jf.
§ 1, stk. 2).



§ 6 om falske penge finder desuden anvendelse pa virksomheder og personer, der som led i deres
virksomhed deltager i handtering og udlevering af pengesedler og manter til offentligheden, herunder
personer og virksomheder, hvis aktivitet bestar i at veksle pengesedler og manter i forskellige valuta.

Hvidvaskloven
Ifelge § 1, finder hvidvaskloven anvendelse pa:

» Virksomheder og personer, der erhvervsmassigt udgver virksomhed med valutaveksling.
* Virksomheder og personer, der erhvervsmassigt udgver finansiel leasing eller udgver
udlansvirksomhed.
* Ejendomsmaglere.
» Virksomheder og personer, der i gvrigt erhvervsmaessigt leverer samme ydelser som
ejendomsmaglere.
» Udbydere af tjenesteydelser til virksomheder, jf. § 3, nr. 5.
o Opretter selskaber.
o Fungerer som eller sgrger for, at en anden person fungerer som ledelsesmedlem i en
virksomhed eller som deltager i et interessentskab eller en tilsvarende post i andre selskaber.
o Stiller hjemstedsadresse eller anden adresse, der pa lignende vis er beregnet som
kontaktadresse og dertil knyttede tjenester, til radighed for en virksomhed.
o Fungerer som eller sgrger for, at en anden fungerer som forvalter eller administrator af en
fond eller et tilsvarende retligt arrangement.
o Fungerer som eller sgrger for, at en anden fungerer som aktionar for tredjemand,
medmindre denne er en virksomhed, hvis ejerandele m.v. handles pa et reguleret marked.

Forpligtelser efter hvidvaskreglerne — hvad skal man veare opmarksom pa,
nar man er omfattet af hvidvaskreglerne?

Hvad skal virksomheden veere serligt opmaerksomme pa?
Falgende forhold skal virksomheden veere sarligt opmarksomme pa for at leve op til dens forpligtelser i
henhold til hvidvaskloven:

 Registrering af virksomheden i Finanstilsynets hvidvaskregister og registrering af virksomheden pa
virk.dk i registret til bekaeempelse af hvidvask

» Risikovurdering af jeres virksomhed og om jeres hvidvaskpolitik
+ Identifikation og legitimation af jeres kunder

» Risikovurdering af jeres kunder

«  Overvagning af jeres kundeforhold

» Undersggelsespligt og notering

*  Underretningspligt

« Dokumentation og opbevaring



Listen ovenfor indeholder de krav, som hvidvaskreglerne stiller. Virksomheden skal derfor sikre, at den har
indarbejdet arbejdsgange og procedurer for, at virksomheden kan handtere kravene pa listen bedst muligt.

Nedenfor vil punkterne blive gennemgaet naermere.

Registreringspligt

Henvisning til hvidvasklovens § 27, stk. 2

Henvisning til hvidvaskanordningens bilag 1

Virksomheder, der:

« modtager indlan og andre tilbagebetalingspligtige midler

« driver udlansvirksomhed, herunder forbrugerkreditter, realkreditlan og factoring og diskontering

» udsteder og administrerer andre betalingsmidler (for eksempel rejsechecks og bankveksler), i det
omfang, aktiviteten ikke er omfattet af lov om betalinger

» driver sikkerhedsstillelse og garantier

» beskeeftiger sig med transaktioner for kunders regning vedrgrende pengemarkedsinstrumenter (f.eks.
bankveksler)

* medvirker ved emission af veerdipapirer og tjenesteydelser i forbindelse hermed

- yder radgivning til virksomheder vedrgrende kapitalstruktur, industristrategi og dermed beslagtede
spgrgsmal samt radgivning og tjenesteydelser vedrgrende sammenslutning og opkeb af
virksomheder

» formidler penge (money broking)

beskeftiger sig med portefgljeadministration og -radgivning

» opbevarer og forvalter veerdipapirer

* udlejer bankbokse

skal anmelde sig til registrering hos Finanstilsynet.

Registrering hos Finanstilsynet er en forudsetning for, at virksomheden kan udgve den omhandlede aktivitet.
Det betyder, at virksomheder, der driver sadan virksomhed uden at have anmeldt sig til registrering, eller
som er nagtet registrering, udgver ulovlig virksomhed.

Registreringspligten gennemfares, for at Finanstilsynet kan fare tilsyn med disse virksomheder.

Virksomheder omfattet af hvidvaskloven, skal registreres hos skatteforvaltningen for at kunne udgve denne
virksomhed.



Risikovurdering og hvidvaskpolitik

Henvisning til hvidvasklovens § 21

Henvisning til hvidvaskanordningens § 7

Virksomheder og personer omfattet af hvidvaskreglerne skal identificere og vurdere risikoen for, at
virksomheden eller personen kan blive misbrugt til hvidvask eller finansiering af terrorisme.

Risikovurderingen danner grundlag for, at virksomheden kan vurdere, hvilke forretningsomrader der skal
prioriteres for at undga, at virksomheden kan misbruges til hvidvask og finansiering af terrorisme, samt
hvilke operationelle forretningsgange, der skal ivaerksattes for de enkelte forretningsomrader.

Risikovurderingen skal dermed danne grundlaget for, hvordan virksomheden tilretteleegger sine politikker,
forretningsgange og kontroller.

Identifikation og legitimation af kunder

Henvisning til hvidvasklovens §§ 10-20

Henvisning til hvidvaskanordningens §§ 10-24

Kundekendskabsprocedurer

Nar en virksomhed omfattet af hvidvasklovgivningen far en ny kunde, herunder en forening, skal
virksomheden vurdere risikoen for, at kunden vil misbruge virksomheden til hvidvask eller
terrorfinansiering. Risikovurderingen er grundlaget for, hvilke kundekendskabsprocedurer, der skal
gennemfares efter hvidvaskloven, og hvordan en virksomhed skal overvage kundeforholdet.

Hvidvasklovens § 11 samt anordningens 8§ 10-16 fastsetter de almindelige krav til
kundekendskabsprocedurer.

Kundekendskabsprocedurer er en forpligtelse gennem hele forlgbet af forretningsforbindelsen med kunden
og skal gennemfgres pa baggrund af en risikovurdering af kundeforholdet. Virksomheden skal saledes
afdakke relevante risikofaktorer og &ndringer heri i det enkelte kundeforhold for at vurdere omfanget af de
kundekendskabsprocedurer, der skal gennemfares.

Det er et grundleeggende princip i hvidvasklovgivningen, at virksomheden skal kende sine kunder. Dette
galder ogsa, nar kunden er en forening. Formalet med kundekendskabsprocedurer er at forebygge hvidvask
og finansiering af terrorisme ved, at virksomheden ved, hvem kunderne er, og hvad der er den enkelte
kundes formal med forretningsforbindelsen eller den enkeltstaende transaktion eller aktivitet, og hvis
relevant, hvorfra kundens midler stammer. Virksomhedens kundekendskabsprocedurer gennemfares ud fra
en risikovurdering af det konkrete kundeforhold.

Kundekendskabsproceduren og omfanget af de oplysninger, virksomheden skal indhente, afhanger derfor af
risikovurderingen af kunden. Kundekendskabsproceduren og risikovurderingen fastleegger kundens
risikoprofil pa tidspunktet for indgaelsen af forretningsforbindelsen. Risikoprofilen kan andres i lgbet af



kundeforholdet, og derfor er der krav om, at virksomheden gennemfgrer kundekendskabsprocedurerne
lgbende med et vist mellemrum i hele kundeforholdet, sa oplysningerne om kunden holdes opdaterede.
Mellemrummet afhaenger af kundens risiko.

Virksomhedens risikovurdering af et kundeforhold skal overordnet omfatte en vurdering af risikoen for, at
kunden foretager eller anvendes til hvidvask eller finansiering af terrorisme. Virksomheden skal i den
forbindelse forholde sig til, hvem kunden er, herunder kundens reelle ejere, hvilke produkter eller ydelser
kunden gnsker, om der er geografiske forhold som skal tages i betragtning, og hvilke leveringskanaler der er
til kunden. Desuden skal der i virksomhedens risikovurdering af et kundeforhold indga kundeforholdets
formal, tilsigtede beskaffenhed, regelmaessighed og varighed.

Risikovurderingen skal herunder inddrage de faktorer, som fglger af anordningens bilag 2 og 3.

Bilagene opremser faktorer, der kan vaere tegn pa henholdsvis begraenset og gget risiko. En risikovurdering
kan aldrig fare til, at der ikke skal foretages kundekendskabsprocedurer pa en kunde, herunder en forening.
En risikovurdering kan fare til, at virksomheden — hvis kunden vurderes som verende lavrisiko — kan ngjes
med at gennemfgre lempede kundekendskabsprocedurer.

Det er ganske seedvanligt at have kunder med gget risiko. Virksomheder kan imgdekomme og risikostyre
dele af den ggede iboende risiko ved at gennemfare skaerpede kundekendskabsprocedurer, gget overvagning,
yderligere kontroller osv.

Hvornar skal en virksomhed gennemfgre kundekendskabsprocedurer?
Hvidvaskanordningens § 10 beskriver, hvornar en virksomhed skal gennemfgre kundekendskabsprocedurer:

1) Ved etablering af en forretningsforbindelse.
2) Nar en kundes relevante omstaendigheder @ndrer sig.

3) Pa passende tidspunkter, herunder nar virksomheden eller personen i lgbet af det relevante kalenderar er
juridisk forpligtet til at kontakte kunden med henblik pa at undersgge enhver relevant oplysning vedrgrende
den eller de reelle ejere.

4) Ved enkeltstaende transaktioner over et vist belgb.

5) Ved udbud af spil, hvor indsatsen eller udbetalingen er over et vist belgb.
6) Ved mistanke om hvidvask eller finansiering af terrorisme.

7) Ved tvivl om tidligere indhentede oplysninger om kunden.

Ovenstaende punkter vil nedenfor blive gennemgaet nermere.

Etablering af en forretningsforbindelse

Det er udgangspunktet, at en virksomhed etablerer en forretningsforbindelse, nar virksomheden udfarer en
ydelse eller szlger et produkt til en kunde. For kundeforhold hvor der ikke bliver etableret en
forretningsforbindelse, se afsnit om enkeltstdende transaktioner.

Nar virksomheden etablerer et kundeforhold, hvor det pa tidspunktet for etableringen forventes, at
kundeforholdet bliver af en vis varighed, etableres der en forretningsforbindelse. Der vil derfor veere tale om



etablering af en forretningsforbindelse, hvis virksomheden vurderer, at kunden vil benytte sig af
virksomhedens ydelser gentagne gange og dermed vil veere en jaevnlig tilbagevendende kunde.

Der er altid tale om etablering af en forretningsforbindelse, hvis en kunde far oprettet en konto eller lignende
hos virksomheden f.eks. i forhold til indlan, udlan, leasing eller aftale om ejendomssalg.

Der ma ikke oprettes anonyme konti eller konti under falske navne, og derfor er det et krav, at der altid
gennemfares kundekendskabsprocedurer ved etablering af en forretningsforbindelse.

En kundes relevante omsteendigheder eendrer sig
Hvis der er tale om en etableret forretningsforbindelse, og kundens relevante omstaendigheder andrer sig,
skal kundeskabsprocedurerne gennemfares igen.

Virksomheden skal reagere, hvis den bliver opmarksom pa a&ndringer i kundeforholdet f.eks. en starre
udvidelse af kundeengagementet og/eller pa @ndringer i kundens virksomhed. Virksomheden skal i disse
situationer ud fra en risikovurdering tage stilling til, om der skal indhentes nye oplysninger om kunden,
herunder eksempelvis indhentelse af identitetsoplysninger pa ny og kontrol af disse.

Hvis kunden er en juridisk person, skal virksomheden pa baggrund af en risikovurdering tage stilling til, om
der skal indhentes nye oplysninger om de reelle ejere. Hvis virksomheden har faet nye reelle ejere, skal
virksomheden identificere og gennemfare rimelige foranstaltninger for at kontrollere de nye reelle ejere.
Derudover vil der ofte vaere behov for, at virksomheden klarlaegger den nye ejer- og kontrolstruktur for den
pageeldende kunde.

Eksempler p4, at kundens relevante omstendigheder &ndrer sig:

1) Hvis kundens formal eller tilsigtede beskaffenhed med forretningsforbindelsen &ndrer sig
vaesentligt, f.eks. fordi kunden begynder at foretage langt starre transaktioner end tidligere.

2) Huvis en kunde far status som politisk eksponeret person (PEP)

3) Huvis en kunde til/fraflytter Granland eller flytter sit forretningssted til/fra Grenland, herunder sarligt
til/fra hgjrisikolande.

4) Hvis en kundes ejer- og kontrolstruktur endrer sig, f.eks. pa grund af en virksomhedsomdannelse
eller fordi virksomheden far inddraget en tilladelse til at udfere visse aktiviteter.

Virksomheden skal gennemfare kundekendskabsprocedurer, nar virksomheden far viden om, at kundens
relevante omsteendigheder andrer sig. Dette kan f.eks. veere som led af virksomhedens overvagning, lgbende
gennemfarelse af kundekendskabsprocedurer eller hvis virksomheden pa anden made far positiv viden om
kunden.

Kundekendskabsprocedurer pa passende tidspunkter
Nar der er tale om en etableret forretningsforbindelse, skal virksomheden gennemfare
kundekendskabsprocedurerne med passende intervaller i kundeforholdet.

Formalet er at sikre, at de oplysninger, virksomheden har om en eksisterende kunde, er korrekte og
tilstreekkelige. Virksomheden skal derfor, ud over gennemfarelse af kundekendskabsprocedurer, hvis
kundens relevante omsteendigheder a&ndres, ogsa sikre, at de gennemfgres ved faste intervaller, og nar
virksomheden er juridisk forpligtet til at kontakte kunden.



Med ”juridisk forpligtet” menes, at en virksomhed er forpligtet til at kontakte en kunde med henblik pa at
undersgge enhver relevant oplysning vedrgrende den eller de reelle ejere.

Er en virksomhed forpligtet til at kontakte kunden, skal virksomheden samtidig hermed undersgge, om
enhver relevant oplysning vedrgrende den eller de reelle ejere forsat er korrekte.

Dette betyder, at hvis man som virksomhed f.eks. igennem udfgrelsen af andre opgaver bliver opmarksom
pa nye relevante oplysninger vedrgrende en persons status, vil man veere forpligtet til at undersgge enhver
relevant oplysning vedrgrende den eller de reelle ejere.

Kravet om gennemfarelse af kundekendskabsprocedurer ved passende intervaller skal foretages pa et
risikobaseret grundlag. Det vil sige, at virksomheden skal fastsette intervallet ud fra en risikovurdering af
kundeforholdet. Virksomheden kan samle kunderne i forskellige kundekategorier, f.eks. kunder med
begranset risiko og kunder med gget risiko, og kan eksempelvis fastsatte €t interval for kunder med
begranset risiko og et andet interval for kunder med gget risiko. Virksomheden kan dog ikke beslutte, at
kundekendskabsprocedurerne ikke gennemfares.

Det er saledes hensigten, at virksomheden fokuserer pa kundeforhold med ggede risici, mens der ved
kundeforhold med begransede risici ikke er behov for samme omfattende og hyppige procedurer.

Enkeltstaende transaktioner (lejlighedskunder)
Omfattet af denne bestemmelse er virksomheder og personer, der udfarer enkeltstdende transaktioner pa:

« mindst 15.000 euro, hvad enten transaktionen sker pa én gang eller som flere transaktioner, der er
eller ser ud til at veere indbyrdes forbundet,

« mere end 1.000 euro i form af en pengeoverfarsel, hvad enten transaktionen sker pa én gang eller
som flere transaktioner, der er eller ser ud til at veere indbyrdes forbundet, eller

« 500 euro eller derover ved valutaveksling, hvad enten transaktionen sker pa én gang eller som flere
transaktioner, der er eller ser ud til at veere indbyrdes forbundet

Udgangspunktet er, at en virksomhed etablerer en forretningsforbindelse, nar den udfgrer transaktioner for en
kunde, og der dermed skal gennemfares kundekendskabsprocedurer. Virksomheden kan dog udfare
enkeltstaende transaktioner for kunder, der ikke med jeevne mellemrum benytter sig af virksomheden.

Virksomheden skal i sine procedurer for kundekendskab sikre sig, at virksomheden er i stand til at afgraense,
hvornar en kunde gar fra at veere en kunde, som virksomheden gennemfarer enkeltstaende transaktioner for,
til at vaere en forretningsforbindelse. Virksomheden kan derfor fastleegge en reekke kriterier for at vurdere,
om der er tale om en forretningsforbindelse eller ej. Sadanne kriterier kan f.eks. vere:

» Antallet af gange kunden benytter sig af virksomheden.
» Tidsintervallet mellem to transaktioner.
* Antallet af transaktioner.

Ved udbud af spil, hvor indsatsen eller udbetalingen er over et vist belgb

De enkelte forhandlere af spil i butikker, kiosker mv., som forhandler spillet i spiludbyderens navn, er ikke
omfattet af hvidvaskloven. Dette indebarer, at det er spiludbyderens ansvar at sikre, at en forhandler
gennemfarer kundekendskabsprocedurer, hvis dette ikke allerede er sket ved etablering af
forretningsforbindelsen.



Forhandleren skal i sddanne tilfeelde gennemfare kundekendskabsprocedurer, hvis spilleren leegger en indsats
eller far udbetalt en gevinst eller begge dele pa mindst 2.000 euro, hvad enten transaktionen sker pa én gang
eller som flere transaktioner, der ser ud til at veere indbyrdes forbundne.

Om flere transaktioner er indbyrdes forbundet, kan vurderes ud fra den enkelte forhandler og inden
for en periode pa 24 timer. Som hovedregel anses flere transaktioner i forbindelse med en virksomheds salg
af vaeddemal inden for et dagn hos samme forhandler for at veere indbyrdes forbundne.

Som eksempel kan naevnes, at hvis en kunde gér ind og ud af den samme butik flere gange pa et degn og
foretager flere transaktioner i forbindelse hermed, vil det veere at betragte som forbundne transaktioner. Det
samme er tilfeeldet, hvis kunden deler transaktionen op ved samme besgag.

Man skal som virksomhed veare opmarksom pa, at der muligvis etableres en forretningsforbindelse hvis der
f.eks. oprettes en ordning, hvor en gevinst overfares til en bankkonto.

Ved mistanke om hvidvask eller finansiering af terrorisme

Virksomheden skal altid gennemfgre kundekendskabsprocedurer, nar virksomheden har viden eller mistanke
om hvidvask eller finansiering af terrorisme. Kravet gelder selvom der kun er tale om en enkeltstaende
transaktion under et vist belgb, eller udbud af spil, hvor indsatsen eller udbetalingen er under 2.000 euro.

Ved tvivl om tidligere indhentede oplysninger om kunden
Virksomheden skal gennemfare kundekendskabsprocedurer, hvis der er tvivl om, hvorvidt de indhentede
oplysninger om kundens identitet mv. er korrekte og/eller tilstreekkelige.

Det betyder, at hvis virksomheden far grund til at tro, at de indhentede oplysninger ikke er tilstreekkelige
eller korrekte, skal virksomheden lave nye kundekendskabsprocedurer.

Hvordan laver man kundekendskabsprocedurer?
Nar virksomheden far en ny kunde, er man forpligtet til at laere denne kunde at kende. Der skal derfor
indhentes oplysninger om personen eller om virksomheden og personerne bag.

Indhentning af identitetsoplysninger
Er kunden en privatperson (fysisk person), skal der som minimum gares fglgende:

* Indhent navn og CPR-nr.

* Hvis personen ikke har et dansk CPR-nr., indhent da et lignende identifikationsnummer. | kan f.eks.
indhente et aktivt pas- eller karekortnummer. Hvis vedkommende heller ikke har et sadant
identifikationsnummer, skal identifikationsoplysningerne omfatte fadselsdato.

» Tag kopi af legitimation, gerne med billede, f.eks. pas eller karekort.
Er kunden en virksomhed (juridisk person), skal der som minimum ggres fglgende:
* Indhent navn og CVR-nr.

«  Sla virksomheden op i CVR-registreret, hvor virksomhedens legale og reelle ejere skal noteres. Gem
en kopi af dette.
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» Kilarleeg virksomhedens ejerforhold ved f.eks. at indhente stiftelsesdokumenter, vedtaegter, ejerbog
mm. Virksomhedens ejere vil med fa undtagelser altid veere fysiske personer. Det er derfor vigtigt, at
ejerforholdet klarleegges frem til de fysiske personer, som i sidste ende ejer virksomheden. Der skal
altid indhentes oplysninger om den eller de reelle ejeres identitet (bortset fra ejere af bgrsnoterede
selskaber). Identitetsoplysningerne skal som udgangspunkt indeholde oplysninger om navn og cpr-
nr. eller lignende, hvis den pagaldende ikke har et cpr-nr.

Kundekundskabsprocedurer er en forpligtelse gennem hele forretningsforbindelsen og laves pa baggrund af
en risikovurdering af kundeforholdet. Det er altsa risikovurderingen, der bestemmer omfanget af
kundekendskabsprocedurerne. Hvis der sker andringer i forretningsforbindelsen, skal risikovurderingen
laves pa ny.

Kontrol af de indhentede identitetsoplysninger

De oplysninger kunden giver, skal kontrolleres. Det gares ved at sammenholde oplysningerne med f.eks. pas
eller karekort, udskrift fra offentlige myndigheder eller tjek i offentlige registre, som f.eks. CPR-registreret
eller CVR-registreret.

Som omfattet af hvidvaskreglerne er man forpligtet til at indhente og dokumentere, at ovenstaende
oplysninger er rigtige og fyldestgarende pa alle kunder. Kundekendskabet skal ske pa et risikobaseret
grundlag, sadan at virksomheden har et mere indgaende kendskab til hgjrisikokunder end til lavrisikokunder.
Kundekendskabsproceduren skal vaere afsluttet, fgr aktiviteterne med kunden begynder.

Veer altid opmaerksom pa kundeforholdet og kundens adferd, iser hvis noget virker mistenkeligt, f.eks. hvis
kunden prgver at modvirke kundekendskabsprocessen og ikke gnsker at udlevere CPR-nr. eller legitimation.

Risikovurdering af kunder

Henvisning til hvidvasklovens § 11

Henvisning til hvidvaskanordningens § 7

Nar virksomheden far en ny kunde, skal det vurderes, om risikoen ved kunden for hvidvask er lav,
mellemstor eller hgj. Denne vurdering har betydning for, hvor meget eller lidt virksomheden skal undersgge
om og kontrollere hos kunden. Hvis virksomheden f.eks. vurderer, at en kunde er i kategorien hgj risiko, vil
det kunne medfare, at virksomheden naermere skal undersgge, hvor kundens penge kommer fra. Det vil ogsa
stille ggede krav til virksomhedens overvagning af kundens transaktioner.

Virksomheden skal gennemfare kundekendskabsprocedurer i alle forretningsforbindelser.

Kundekendskabsproceduren og risikovurderingen fastleegger kundens risikoprofil pa tidspunktet for
indgaelsen af forretningsforbindelsen. Risikoprofilen kan @ndres i lgbet af kundeforholdet, og derfor er der
krav om, at virksomheden gennemfgrer kundekendskabsprocedurer lgbende med et vist interval i hele
kundeforholdet.

Risikovurderingen omfatter overordnet en vurdering af:

1) Risikoen for hvidvask og/eller finansiering af terrorisme.
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2) Om kunden er den person, som kunden udgiver sig for at vere.

Skaerpede kundekendskabsprocedurer

Henvisning til hvidvasklovens § 15

Henvisning til hvidvaskanordningens §§ 17-20

Skeerpede kundekendskabsprocedurer skal anvendes ud over de almindelige kundekendskabsprocedurer. Det
betyder, at de supplerer de almindelige procedurer i situationer, hvor forretningsforbindelsen vurderes at
have en gget eller hgj risiko for hvidvask og/eller finansiering af terrorisme.

Der kan ikke gives en udtgmmende liste over, hvilke situationer der medfgrer skarpede
kundekendskabsprocedurer og hvad disse ultimativt skal omfatte. Det er virksomheden, der pa baggrund af
sin risikovurdering skal vurdere, hvad der kan betrygge virksomheden i kendskabet til
forretningsforbindelsen og begranse den ggede risiko for hvidvask og/eller finansiering af terrorisme.

Dette er ikke enshetydende med, at virksomheden ikke ma indga forretningsforbindelser med kunder, som
virksomheden vurderer har en gget risiko for hvidvask og/eller terrorfinansiering, men virksomheden er
forpligtet til at gennemfare skeerpede kundekendskabsprocedurer. Virksomheden skal selv tilretteleegge
virksomhedens skarpede kundekendskabsprocedurer ud fra en risikovurdering.

Malet med dette er er, at virksomheden i henhold til sine politikker og forretningsgange varetager og
forebygger de ggede risici, som forretningsforbindelsen konkret indebeerer.

De skeerpede kundekendskabsprocedurer kan f.eks. veere, at virksomheden:

1) Indhenter oplysninger om kundens adresse eller fgdested.

2) Indhenter oplysninger fra andre kilder end fra kunden selv.

3) Indhenter yderligere oplysninger om kunden, f.eks. om kundens formal og tilsigtede beskaffenhed
med forretningsforbindelsen.

4) Indhenter oplysninger om kundens formue og midlers oprindelse.

5) Kontrollerer kundens oplysninger hos flere uafhangige og palidelige kilder.

6) Gennemfgrer kundekendskabsprocedurer oftere i lgbet af kundeforholdet.

7) Lgbende gennemgar kundens transaktioner.

8) Indhenter oplysninger om kundens forretningsaktiviteter.

9) Indhenter yderligere oplysninger om kundens reelle ejer/ejere.

10) Undersager kundens tidligere forretningsaktiviteter.

11) Undersgger kunden eller kundens reelle ejeres relationer ved f.eks. at foretage internetsggninger.

12) Sender en kontrakt eller et andet dokument til kundens adresse med anmodning om, at kunden
returnerer det i underskrevet stand (f.eks. relevant ved forretningsforbindelser, som ikke er indgaet
ved fysisk kontakt).

13) Indhenter den gverste ledelses godkendelse ved etablering eller fortseettelse af
forretningsforbindelsen til kunden.
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Virksomheden skal allerede fra indgéelsen af kundeforholdet med kunden vurdere, om der er tale om en hgj
risiko. Et eksempel pa et kundeforhold med potentielt hajere risiko kan veere en ny kunde, som ikke har
bopal eller driver virksomhed i landet (typisk en valutaudleending), men som alligevel gnsker at oprette en
konto her i landet.

Gennemfarelse af skeerpede kundekendskabsprocedurer kan imidlertid ogsa veere ngdvendige i labet af
kundeforholdet som led i virksomhedens overvagning af kunden. Dette kan f.eks. vere:

1) Hvis kunden &ndrer transaktionsmgnster, f.eks. ved at foretage langt stgrre transaktioner end
seedvanligt eller til geografiske omrader, som kunden ikke tidligere har veeret forbundet med.

2) Huvis kunden har et useedvanligt mgnster, eller kundens brug af transaktioner, produkter og/eller
tjenesteydelser er vaesentlig mere komplekse end andre lignende kunders "normale” adfeerd.

3) Hvis der opstar tvivl om, hvorvidt kundens oplysninger er korrekte, eller hvis virksomheden far
kendskab til et paviseligt formal, som ikke er overensstemmende med kundens oplysninger.

Hvis virksomheden i ovenstaende eller andre tilfeelde vurderer, at kunden har hgj risiko, skal virksomheden
iveerkseette skeerpede kundekendskabsprocedurer, uanset at kunden ikke tidligere har veeret i kategori for hgj
risiko

Kunder med hjemsted i land opfart pa Europa-Kommisionens liste over hgjrisikotredjelande
Uanset virksomhedens risikovurdering af et kundeforhold, skal virksomheden gennemfare skarpede
kundekendskabsprocedurer, hvis kunden har hjemsted i et land, der er opfgrt pa Europa-Kommissionens liste
over hgjrisikotredjelande. Virksomheder skal derfor lgbende sikre sig, at de har kendskab til Europa-
Kommissionens liste, og om deres kunder har eller far hjemsted i et land, der er eller kommer pa listen.

Hvis kunden har hjemsted i et land, der er opfart pa Europa-Kommissionens liste over hgjrisikotredjeland
skal de skaerpede kundekendskabsprocedurer omfatte falgende:

» Indhentelse af yderligere oplysninger om kunden og reelle ejere.

* Indhentelse af yderligere oplysninger om forretningsforbindelsens tilsigtede beskaffenhed.

* Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers formue.

« Indhentelse af oplysninger om arsagerne til de gnskede eller udferte transaktioner.

» Indhentelse af godkendelse ved etablering eller viderefarelse af forretningsforbindelser hos den
person, der er udpeget i henhold til § 7, stk. 2 (den hvidvaskansvarlige).

«  Skeerpet overvagning af forretningsforbindelsen ved at gge antallet af kontroller og ved at udveelge
transaktionsmgnstre, der kreever ngjere undersggelse.

Politisk eksponerede personer
Der skal desuden altid udfares skarpede kundekendskabsprocedurer hvis kunden er en politisk eksponeret
person (PEP).

En PEP bestrider et seerligt offentligt tillidserhverv og er derfor identificeret som en person, som kan vare
genstand for modtagelse af bestikkelse og anden korruption. Det er i samfundets interesse at forebygge, at
dette sker, og skulle det ske, er det i samfundets interesse, at det opdages i tide og herefter retsforfalges.

Reglerne om identifikation af PEP’er er forebyggende og skal ikke tolkes som en stigmatisering af PEP’er
som personer, der deltager i kriminelle aktiviteter. Virksomhederne har derfor ikke grundlag for at afvise at
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indga et kundeforhold eller lukke eksisterende kundeforhold alene med den begrundelse, at en person er PEP
eller er nzertstaende eller neer samarbejdspartner til en PEP.

Hvidvaskloven palegger ikke PEP’er, deres nartstdende eller naere samarbejdspartnere forpligtelser.

PEP’erne ber dog vere opmarksomme p4, at de selv samt deres nertstdende og nare samarbejdspartnere
kan blive bedt om at forklare eller dokumentere deres gkonomi eller en transaktion.

Finanstilsynet har en aktuel liste over indenlandske PEP’er pa sin hjemmeside. I skal ogsa vere
opmarksomme pa, om en kunde kan vere nertstaende eller ner samarbejdspartner til en PEP. Dette fremgar
ikke af listen.

De organisationer, myndigheder og virksomheder, der er omfattet af bekendtggrelsen om indberetning og
offentliggarelse af oplysninger om indenlandske politisk eksponerede personer, er forpligtet til at indberette
til Finanstilsynet.

Lempede kundekendskabsprocedurer

Henvisning til hvidvaskanordningens § 21

Virksomheden kan ud fra en risikovurdering anvende lempede kundekendskabsprocedurer i forhold til de
forretningsforbindelser, der vurderes at have en begranset risiko for hvidvask og finansiering af terrorisme.

Lempede kundekendskabsprocedurer er en mulighed, som virksomheden kan benytte efter en konkret
vurdering, men er ikke et krav.

De lempede krav er ikke en undtagelse til reglerne om kundekendskabsprocedurer og der er derfor
udelukkende mulighed for at minimere kundekendskabsprocedurene, men ikke at undlade dem helt.

Virksomheden kan fastleegge, om kunden eller transaktionen indebeerer en begrenset risiko. Det betyder, at
virksomheden farst skal vurdere konkret, om der i relation til kunden eller transaktionen er risikofaktorer, der
kan indikere, at der ikke er begraenset risiko, far virksomheden ma gennemfgre de lempede
kundekendskabsprocedurer.

Vurderingen skal veere en objektiv vurdering af kundens omstendigheder, herunder.

a) produktet eller ydelsen, som kunden gnsker
b) formalet, omfanget, regelmassigheden og varigheden af forretningsforbindelsen med kunden.

I vurderingen skal virksomheden tage de faktorer, der falger af hvidvaskanordningens bilag 2, i betragtning.
Eksempler pa lempede kundekendskabsprocedurer kan veere:

1) At virksomheden indhenter begraensede identitetsoplysninger om kunden. Ved begraensede
identitetsoplysninger forstas, at lovens minimumskrav, som er indhentelse af navn og cpr-nr. eller
lignende, opfyldes, men at der f.eks. ikke indhentes yderligere identitetsoplysninger. De indhentede
oplysninger skal stadig kontrolleres.

2) At virksomheden gennemfarer kundekendskabsprocedurer med henblik pa at opdatere kundens
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identitetsoplysninger sjeldnere end for andre kunder, f.eks. sjeeldnere end for kunder med mellem
0g hgj risiko.

3) At virksomheden ikke indhenter oplysninger om kundens formal med forretningsforbindelsen, fordi
det er givet i selve produkttypen, og fordi produkttypen ikke har hgj risiko.

4) At virksomheden overvager kunden i et mere begraenset omfang, end virksomheden f.eks. overvager
kunder med en hgjere risikoprofil. Overvagning af forretningsforbindelsen med kunden kan dog ikke
undlades.

Reelle ejere

Henvisning til hvidvasklovens 8 3a og § 11, stk. 3.
Henvisning til hvidvaskanordningens § 10, stk. 1, nr. 3.

Henvisning til Erhvervsstyrelsens vejledning om reelle
ejere: Vejledning om Reelle ejere (erhvervsstyrelsen.dk)

Hvad er en reel ejer?
En kundes reelle ejer er den eller de fysiske personer, der i sidste ende ejer eller kontrollerer kunden, eller
den eller de fysiske personer, som en transaktion eller aktivitet gennemfares pa vegne af.

Reelle ejere kan kun veere fysiske personer, og virksomheden skal klarlaeegge hele kundens ejer- og
strukturkeede og finde frem til, hvem der i sidste ende ejer eller kontrollerer kunden.

Hvis en kunde f.eks. er et selskab A, som ejes 100 pct. af et andet selskab B, skal virksomheden identificere
den eller de fysiske personer, der ejer og kontrollerer selskab B.

Nar virksomheden skal identificere, hvem der er kundens reelle ejere, skal virksomheden vurdere hvilke
personer, der har en tilstreekkelig del af kapitelandele, stemmerettigheder eller kan kontrollere virksomheden
pa anden vis. En indikator for, hvad der er en tilstreekkelig del, vil som udgangspunkt veere, at personen har
mere end 25 pct. af ejerandele og/eller kontrollen. Det er dog vigtigt at fremhave, at procentgreensen kun er
en indikator for reelt ejerskab eller kontrol.

Der er dog tilfeelde, hvor der ikke er fysiske personer, der ejer og/eller kontrollerer kunden i tilstraekkelig
grad til, at de bliver omfattet af definitionen af reelle ejere. | disse tilflde skal kundens daglige ledelse i
stedet betragtes som den eller de reelle ejere. Dette kan for eksempel vere, nar en kunde er en forening, som
ikke har reelle ejere, hvorefter det er den daglige ledelse, der ma betragtes som foreningens reelle ejere.

Virksomheden skal notere de foranstaltninger, som virksomheden har iveerksat i forsgget pa at identificere de
reelle ejere. Noteringen skal ske, inden virksomheden betragter den daglige ledelse som kundens reelle ejere.

Virksomheden skal gemme de oplysninger, som virksomheden har indhentet og brugt til at identificere
kundens reelle ejere. Det kan f.eks. vere hvis virksomheden har udformet et diagram over den “ejerkade”,
der er fra virksomhedens kunde og frem til kundens reelle ejere, eller hvis virksomheden f.eks. har klarlagt
kundens ejer- og kontrolstrukturen ved en udskrift af Erhvervsstyrelsens register over reelle ejere.

Nar den eller de reelle ejere skal identificeres, skal man som virksomhed gare falgende:
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https://erhvervsstyrelsen.dk/sites/default/files/2019-04/vejledning_om_reelle_ejere.pdf

Indhentelse af identitetsoplysninger
Virksomheder skal altid indhente oplysninger om den eller de reelle ejeres identitet (bortset fra ejere af
barsnoterede selskaber).

Kravet om at indhente oplysninger om den eller de reelle ejeres identitet geelder f.eks., nar kunden er en
juridisk person, f.eks. et selskab, en fond, en forening eller en anden juridisk enhed.

Virksomheden skal indhente oplysninger, sa virksomheden med sikkerhed ved, hvem de reelle ejere er. Det
er en konkret vurdering, hvordan og hvilke oplysninger virksomheden skal indhente om kundens reelle ejere,
men vurderingen kan aldrig fare til, at der ikke indhentes nogle identitetsoplysninger.

Virksomheden skal indhente navn og som udgangspunkt CPR-nr., eller andre lignende oplysninger, hvis
personen ikke har et CPR-nr., pa de reelle ejere.

Uanset hvilke oplysninger virksomheden indhenter, bar fadselsdato altid veere en del af de indhentede
oplysninger.

| visse situationer kan det vaere muligt at undlade at indhente CPR-nummer pa den eller de reelle ejere. Dette
vil dog kun veere tilfeeldet, hvis virksomheden pa anden made vil kunne opna en lige sa sikker identifikation
af de reelle ejere, som hvis virksomheden blev oplyst om CPR-nummeret.

Dette kan f.eks. vare tilfeeldet, hvis der er tale om en offentligt kendt person. Med “offentlig kendt” menes,
at personen skal vaere alment kendt i den brede offentlighed i ind- eller udland. Det kan f.eks. vare
borgmestre, ejere af, direktarer i eller bestyrelsesformand for store almenkendte virksomheder, erhvervsfolk,
departementschefer eller styrelseschefer.

Den offentlig kendte reelle ejer skal kunne identificeres, og denne identitet skal kunne kontrolleres ved
palidelige kilder (f.eks. via internettet i form af en hjemmeside fra en offentlig myndighed eller lignende).

Virksomheden skal altid kunne godtgare overfor den myndighed, der farer tilsyn med virksomhedens
overholdelse af hvidvaskloven, at virksomheden har identificeret og kontrolleret oplysningerne om den reelle
gjer tilstreekkeligt.

Bliver virksomheden opmarksom pa veesentlige @ndringer i kundeforholdet, skal virksomheden tage stilling
til, om den skal indhente nye oplysninger om, hvem de reelle ejere er. Vasentlige a&endringer kan bade
omfatte virksomhedens forretningsforbindelse til kunden, f.eks. en sterre udvidelse af samarbejdet, eller
&ndringer i kundens virksomhed, f.eks. ny ledelse, nye forretningsforbindelser eller nye reelle ejere. Bliver
virksomheden opmarksom pa, at en reel ejer er en politisk eksponeret person, skal virksomheden vurdere,
om dette skal have indflydelse pa risikovurderingen af kunden, herunder om virksomheden i den forbindelse
skal indhente yderligere oplysninger om kunden og de reelle ejere. Hvis virksomheden vurderer, at kundens
risiko er blevet forgget, skal den altid vurdere, om virksomhedens oplysninger om de reelle ejere er
tilstreekkelige eller om der skal indhentes mere dokumentation.

Kontrol af reelle ejeres identitetsoplysninger
Kontrollen af de indhentede identitetsoplysninger skal foretages ud fra en risikovurdering af, hvad der er
rimelige foranstaltninger i forhold til den konkrete kunde.

At der skal gennemferes “rimelige foranstaltninger” for at kontrollere en reel ejers identitetsoplysninger
betyder, at virksomheden f.eks. ud fra en risikovurdering finder det tilstreekkeligt at anvende oplysninger om
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de reelle ejere, der udleveres af kunden, og sammenholde disse med oplysningerne indhentet fra
Erhvervsstyrelsens it-system

Klarlaeggelse af ejer- og kontrolstruktur

Nar kunden er en juridisk person, herunder en forening, skal virksomheden altid klarleegge den juridiske
persons ejer- og kontrolstruktur. Dette geelder ogsa for ikke-juridiske personer, hvis kunden f.eks. er en trust
eller et lignende juridisk arrangement. Med ejer- og kontrolstruktur forstas, at virksomheden indhenter
oplysninger om f.eks. kundens ejere, ledelse, tegningsregler, ejeraftaler, kapitalklasser eller lignende.
Virksomheden skal selv vurdere, hvilke oplysninger der er relevante for at klarleegge kundens ejer- og
kontrolstruktur.

Virksomheden kan ud fra en risikovurdering beslutte, hvilke undersggelser der er ngdvendige at iveerksatte
for at klarlegge ejer- og kontrolstrukturen.

| tilfeelde med begraenset risiko, kan det veere tilstraeekkeligt, at virksomheden klarleegger strukturen ved at
udfzerdige et diagram, der viser ejerandelene eller benytte oplysninger fra CVR.

I tilfeelde med gget risiko kan det veere ngdvendigt, at virksomheden indhenter dokumentation for
ejerandelene i form af vedteegter eller lignende.

Virksomheden bgr dog i alle forretningsforbindelser med juridiske personer klarleegge ejer- og
kontrolstrukturen, men virksomheden fastleegger herefter selv omfanget af foranstaltningerne og kontrollerne
ud fra virksomhedens risikovurdering af forretningsforbindelsen.

Indberetning om reelle ejere
Virksomheder, der er omfatter af hvidvasklovgivningen, skal indberette uoverensstemmelser i forhold til de
registrerede oplysninger om reelle ejere til Erhvervsstyrelsen.

Undersggelses- og noteringspligt

Henvisning til hvidvasklovens §§ 6

Henvisning til hvidvaskanordningens § 25

Undersggelsespligt

Virksomheder, der er omfattet af hvidvaskreglerne, har pligt til at undersgge baggrunden for og formalet med
transaktioner, transaktionsmgnstre og aktiviteter, hvor der kan vare mistanke om eller rimelig grund til at
formode, at disse har eller har haft tilknytning til hvidvask eller finansiering af terrorisme.

Formalet med undersggelsen er at fastsla, om der er mistanke om eller rimelig grund til at formode, at en
transaktion eller aktivitet har eller har haft tilknytning til hvidvask eller finansiering af terrorisme. Dette
betyder, at virksomheder skal have forretningsgange og systemer pa plads, der ger det muligt at identificere
sadanne transaktioner og aktiviteter.

Bliver virksomheden opmarksom pa usadvanlige aktiviteter hos en kunde, f.eks. transaktioner, som ikke
falger kundens seedvanlige transaktionsmgnster, eller en for kunden usadvanlig stor transaktion, skal den
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undersgge baggrunden for aktiviteten. Det er isaer vigtigt, hvis der ikke umiddelbart er en logisk gkonomisk
eller lovlig begrundelse for, hvorfor kunden har det givne aktivitetsmgnster.

Har virksomheden mistanke eller rimelig grund til at formode, at en aktivitet eller transaktion har eller har
haft tilknytning til hvidvask eller til finansiering af terrorisme, er den forpligtet til at undersgge og udvide
dens overvagning af kunden for at afgare, om mistanken kan afkraftes.

Serg for at notere resultaterne af virksomhedens undersggelser. Af notaterne skal fremga oplysninger om
kunden og aktiviteten samt en konklusion, som forteller, hvad virksomheden vil gare. Se nedenfor om
opbevaring af noterne.

Det fremgér af hvidvaskanordningens § 25, at man skal undersege alle “komplekse og usadvanligt store
transaktioner samt alle usaedvanlige transaktionsmgnstre og aktiviteter, der ikke har et klart gkonomisk eller
paviseligt lovligt formal”.

Kriteriet: “er komplekse”

Virksomheden kan i vurderingen af, om transaktionen er kompleks, f.eks. l&gge vaegt pa, om transaktionen
involverer flere parter eller om transaktionen giver kunden mulighed for at modtage betalinger fra en ukendt
tredjemand.

Kriteriet: “er uscedvanligt store”
Virksomheden kan vurdere, om en transaktion er usaedvanligt stor ud fra f.eks. kendskabet til den konkrete
kunde, herunder kundens transaktionsmgnstre og produktportefalje.

Kriteriet: “’foretages i et uscedvanligt monster”

Virksomheden kan tage udgangspunkt i kundens og kundetypens seedvanlige adfeerdsmenstre i vurderingen
af, om en transaktion foretages i et usedvanlige mgnster. Her kan bl.a. leegges veegt pa sterrelsen af kundens
sedvanlige transaktioner, hvor store de modtagne midler er mv.

Kriteriet: "ikke har et dbenbart okonomisk eller lovligt formdl”

Har transaktionen eller aktiviteten ikke et klart gkonomisk eller lovligt formal, skal virksomheden undersgge
baggrunden herfor. Virksomheder kan f.eks. l&gge vaegt pa, hvem kunden saedvanligvis modtager midler fra,
hvem kunden overfarer penge til og kundens transaktionsmgnster. Videreformidler eller modtager kunder
midler, hvor det ikke er klart, hvad det gkonomiske formal er hermed, kan dette resultere i en undersggelse af
hvor midlerne skal hen eller stammer fra.

Et eksempel herpa kan vaere en kunde, som normalt kun modtager midler fra sin arbejdsgiver, men som
pludselig modtager midler fra en ukendt tredjemand, og hvor det ikke er klart, at der er tale om lgn eller
lignende midler.

Sammenhang med underretningspligten

Hvis virksomhedens undersggelse giver kunden anledning til at afsta fra transaktionen eller aktiviteten, er
mistanken ikke blevet afkraeftet. Derimod kan dette underbygge mistanken, og virksomheden bgr dermed
foretage en underretning til Hvidvasksekretariatet.

I nogle tilfelde, kan det veere ngdvendigt at udvide overvagningen af kunden for at afgere, om
transaktionerne eller aktiviteterne virker mistenkelige.
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Noteringspligt

Henvisning til hvidvasklovens §§ 6, stk. 2 og 19

Henvisning til hvidvaskanordningens § 25, stk. 2

Virksomheden skal notere og opbevare resultaterne af de undersggelser, der foretages i forbindelse med
forretningsforbindelsen eller den enkeltstaende transaktion samt eventuelle oplysninger, som modtages fra
kunden.

De noterede oplysninger kan f.eks. vare:

«  Kundens forklaring om formalet med transaktionen eller aktiviteten.
»  Dokumentation for kundens forklaring.
» Forklaring fra andre relevante medarbejdere i virksomheden, f.eks. den kundeansvarlige

Noteringspligten geelder bade hvis undersggelserne ender i en underretning og hvis undersggelsen i stedet
afkreefter mistanken.

Underretningspligt

Henvisning til hvidvasklovens § 7

Henvisning til hvidvaskanordningens § 26

Hvis virksomheden mistaenker en kunde, en transaktion, midler eller en aktivitet for at have tilknytning til
hvidvask eller terrorfinansiering, skal den omgaende underrette Hvidvasksekretariatet. Underretning skal ske
pa GOAML Home (politi.dk).

Det samme gelder, hvis kunden henvender sig og gnsker virksomhedens hjalp til noget, som virker
mistenkeligt.

Hvis virksomheden er i tvivl, bgr den altid underrette. Efter underretningen vurderer Hvidvasksekretariatet,
om sagen bgr undersgges nermere. Det er ikke hensigten med bestemmelsen, at virksomheden skal ga ind i
en kriminalretlig vurdering, men derimod at virksomheden skal se pa, om der er forhold, der er atypiske i
forhold til normale kundeforhold.

En underretning ikke er det samme som en politianmeldelse. Dette betyder ogsa, at underretningspligten ikke
er opfyldt ved at anmelde misteenkelige aktiviteter til politiet.

Undtagelse til underretningspligten

Henvisning til hvidvaskanordningens § 27

Nogle virksomheder er undtaget fra underretningspligten.
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Det geelder advokater, der fastslar en klients retsstilling eller nar de radgiver klienter far, under og efter en
retssag.

Ogsa revisorer og revisionsvirksomheder godkendt i henhold til revisorloven er undtaget fra
underretningspligten.

Virksomheder og personer, der i gvrigt erhvervsmaessigt leverer sasmme ydelser som de i nr. 14-15 navnte
persongrupper, herunder revisorer, som ikke er godkendt i henhold til revisorloven, skatteradgivere og
eksterne bogholdere er desuden undtaget fra underretningspligten.

Virksomheders pligt til at undlade at gennemfgare transaktioner

Henvisning til hvidvasklovens § § 12, stk. 2

Henvisning til hvidvaskanordningens § 26, stk. 3

Ved mistanke om hvidvask

Indtil der er sket underretning, skal virksomheden undlade at gennemfgre transaktioner, hvis de har viden,
mistanke om eller rimelig grund til at formode, at en transaktion eller aktivitet har tilknytning til hvidvask.
Hvis en transaktion udfgres far virksomheden far mistanke, gealder dette ikke.

Ved mistanke om terrorfinansiering

Hvis virksomheden har viden, mistanke om eller rimelig grund til at formode, at en transaktion vedrgrer
finansiering af terrorisme, skal virksomheden undlade at gennemfgre transaktionen, indtil virksomheden har
indhentet godkendelse fra Hvidvasksekretariatet.

Formkrav til underretningen
Underretningen til hvidvasksekretariatet skal ske digitalt.

Dokumentation og opbevaring

Henvisning til hvidvasklovens § 19

Henvisning til hvidvaskanordningens § 30

Nar virksomhedens samarbejde med en kunde stopper, skal den opbevare alle vaesentlige oplysninger i fem
ar.

Efter hvidvaskanordningen skal virksomheden gemme legitimationsoplysninger og alle de oplysninger, der
er indhentet i forbindelse med kundekendskabsprocedurerne, i fem ar. Det indbefatter dokumentation for
identitets- og kontroloplysninger og kopi af de fremviste legitimationsdokumenter.

Hvis en virksomhed har undersggt en kunde som fglge af mistanke om hvidvask eller terrorfinansiering, skal
resultaterne af undersggelsen opbevares i fem ar.

Whistleblowerordning

Henvisning til hvidvaskanordningens § 35
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Virksomheder skal have en ordning, hvor virksomhedens ansatte via en sarlig, uafhaengig og selvstendig
kanal kan indberette overtreedelser eller potentielle overtraedelser af hvidvasklovgivningen begaet af
virksomheden, herunder af ansatte eller medlemmer af bestyrelsen i virksomheden. Indberetninger til
ordningen skal kunne foretages anonymt. Herudover skal virksomheder faglge op pa indberetninger til
ordningen og skriftligt kunne dokumentere, hvordan det er sket.

At virksomheden skal have en serlig kanal, betyder, at kanalen skal veere oprettet med det formal, at ansatte
skal kunne indberette overtraedelser eller potentielle overtraeedelser af hvidvasklovgivningen til ordningen.

At kanalen skal vare uafhangig og selvsteendig, betyder, at der skal etableres en selvstaendig funktion, der er
uafhaengig af den daglige ledelse, og hvor indberetning kan ske uden om de normale procedurer, f.eks.
direkte til den afdeling eller medarbejder, som behandler indberetningerne.

Undtagelse til whistleblowerordningen
For virksomheder, der ikke har flere end fem ansatte, er der ikke en forpligtelse i hvidvaskloven til at have en
whistleblowerordning.

Dog skal virksomheder i sadanne tilfeelde veere opmaerksomme pa, at sa snart de ansetter en sjette
medarbejder, omfattes de af kravet.

Tilsyn

Henvisning til hvidvasklovens § 27

Henvisning til hvidvaskanordningens § 30

| forhold til hvidvaskloven, er det skatteforvaltningen, der farer tilsyn med om loven overholdes.

Finanstilsynet farer tilsyn med, om hvidvaskanordningen overholdes og hvor det er relevant, farer
erhvervsstyrelsen ligeledes tilsyn med, om hvidvaskanordningen overholdes.

Vil | vide mere?

For yderligere information henvises til Finanstilsynets hvidvaskvejledning, Vejledning om lov om
forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)

Yderligere regler for hvidvask kan findes pa finanstilsynets hjemmeside: Regler for hvidvask
(finanstilsynet.dk).

Erhvervsstyrelsens vejledning om reelle ejere: Vejledning om Reelle ejere (erhvervsstyrelsen.dk).
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